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Аннотация. Рассматрены понятия «киберпреступность» и «киберпреступление», 
базисной составляющей которых выступает киберпространство как особая сфера 
деятельности в информационном пространстве. Возникновение данных понятий 
обусловлено глобальной компьютеризацией общества, которая и определяет 
непрекращающуюся модернизацию информационных технологий и появление новых 
видов преступлений, совершаемых с помощью киберпространства. Однако в настоящее 
время как в рамках международных актов, так и в отечественном законодательстве 
отсутствуют общепринятые дефиниции указанных понятий наряду с отсутствием единого 
подхода к определению их содержательного аспекта. Кроме того, не существует единого 
мнения и относительно перечня киберпреступлений. В связи с чем возникает 
необходимость в детальной проработке национального законодательства и 
международных актов, которые предусматривают ответственность за совершение 
киберпреступлений. 
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Abstract. In the realities of modern society, it is almost impossible to imagine a full life without 
information technology. They have penetrated and are widely used in all spheres of human 
activity; however, in addition to the goals of optimizing various processes, recently information 
technologies often become a platform for committing crimes. The global computerization of 
society, mediated by the rapid development of technology, has led to the emergence of concepts 
such as “cybercrime” and “cybercrime”. The article discusses these concepts, the main 
component of which is cyberspace as a special area of activity in the information space. Despite 
the fact that every year the number of committed cybercrimes increases, both in international 
documents and in the legislation of the Russian Federation, there are still no generally accepted 
definitions of these concepts along with the lack of a unified approach to determining their 
substantive aspect. The authors analyze the views of modern scientists on the definition of the 
concepts of "computer crime", "cybercrime." It is noted that in the Russian legal doctrine the 
category “computer crime” is mainly used. In addition, there is no consensus on the list of 
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cybercrimes. In this regard, there is a need for a detailed study of national legislation and 
international acts, including responsibility for committing cyber crimes. 
Keywords: cybercrime, cyberspace, computer crime, information technology.  
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Введение 
В реалиях современного общества уже невозможно представить полноценную 

жизнь без информационных технологий. Они проникли и широко используются во всех 
сферах деятельности человека. Однако помимо целей оптимизации различных процессов 
информационные технологии зачастую становятся платформой для совершения преступ-
лений. На данный момент в нашей стране и за рубежом интенсивно осуществляется про-
цесс внедрения информационных технологий путем создания информационных баз с хра-
нением в них конфиденциальных данных. К ним можно отнести информационные базы 
налогоплательщиков ФНС РФ, базы правоохранительных органов, банковских структур и 
т.п. Именно такого рода информация чаще всего похищается и используется злоумыш-
ленниками для совершения преступлений. 

Глобальная компьютеризация общества, опосредованная стремительным развитием 
технологий, привела к возникновению таких понятий, как «киберпреступность» и «кибер-
преступление». 

Отметим, что статистические данные свидетельствуют о значительном росте коли-
чества киберпреступлений в последнее время. Так, за период январь–декабрь 2019 года 
органами МВД России зарегистрировано более 294 тысяч преступлений, совершенных с 
использованием информационно-телекоммуникационных технологий, что превышает на 
70 % показатель за аналогичный период прошлого года.  

Половина таких преступлений совершается с использованием сети «Интернет», а 
более трети – с помощью средств мобильной связи. Среди наиболее часто встречающихся 
видов киберпреступлений фигурируют неправомерный доступ к информации, создание и 
распространение вредоносных утилит. 

Определение понятий «киберпреступность» и «киберпреступление» 
Несмотря на значительное число совершаемых киберпреступлений, на сегодняш-

ний день ни в международных актах, ни в рамках отечественного законодательства не су-
ществует легальных дефиниций «киберпреступности» и «киберпреступления». Более того, 
в современной доктрине права нет единого подхода к содержательному аспекту данных 
понятий. 

Так, согласно мнению экспертов Организации Объединенных Наций, понятием 
«киберпреступность» охватывается любое преступление, совершаемое посредством экс-
плуатации компьютерной системы (сети), в ее рамках либо против нее [Ищенко, 2015, 
c. 336]. По мнению Е.П. Ищенко [2015, c. 336], под «киберпреступностью понимаются 
преступления в сфере высоких информационных технологий, совершаемые злоумышлен-
никами, использующими эти технологии в противоправных целях». Другие авторы опре-
деляют киберпреступность через понятие «киберпространство» [Вепрев, Нестерович, 
2018]. Киберпреступность, с их точки зрения, – это преступность в киберпространстве. 

Сам термин «киберпространство» в Российской Федерации на официальном уровне 
впервые был использован лишь в 2013 году. В Проекте Концепции Стратегии кибербез-
опасности Российской Федерации под киберпространством понимается «сфера деятельно-
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сти в информационном пространстве, образованная совокупностью коммуникационных 
каналов сети «Интернет» и других телекоммуникационных сетей, технологической ин-
фраструктуры, обеспечивающей их функционирование, и любых форм осуществляемой 
посредством их использования человеческой активности (личности, организации, госу-
дарства)»1. 

Приведенная дефиниция подчеркивает ключевые особенности киберпространства, 
в наибольшей степени раскрывает его природу, так как, во-первых, отражает отношение 
киберпространства к информационному пространству как частного к общему, а во-
вторых, специально обращает внимание на тот факт, что информационно-
телекоммуникационные сети (в том числе и сеть Интернет) являются материальными со-
ставляющими киберпространства. 

Взяв за основу термин «киберпространство», В.А. Номоконов и Т.Л. Тропина 
определяют киберпреступность как «совокупность преступлений, совершаемых в кибер-
пространстве с помощью или посредством компьютерных систем или компьютерных се-
тей, а также иных средств доступа к киберпространству, в рамках компьютерных систем 
или сетей, и против компьютерных систем, компьютерных сетей и компьютерных дан-
ных» [Номоконов, Тропина, 2012, c. 48].  

В свою очередь, М.А. Простосердов [2016] также использует термин «киберпро-
странство», но уже для раскрытия содержания понятия «киберпреступление». Под кибер-
преступлением он понимает «преступление, причиняющее вред разнородным обществен-
ным отношениям, совершаемое дистанционно, путем использования средств компьютер-
ной техники и информационно-телекоммуникационных сетей и образованного ими ки-
берпространства» [Простосердов, 2016, c. 43]. В приведенном определении киберпро-
странство выступает в качестве непосредственного средства совершения преступления.  

По нашему мнению, определение сущности понятий «киберпреступность» и, соот-
ветственно, «киберпреступление» через понятие «киберпространство» представляется ра-
зумным, поскольку его использование позволяет не только наиболее полно раскрыть осо-
бенности явлений, которые происходят в различных информационных сетях, но и охва-
тить гораздо больший круг общественных отношений: так, конкретное преступление не 
будет ограничиваться отдельно взятыми объектом посягательства и информационно-
телекоммуникационной сетью, что опосредует возможность отнесения к киберпреступле-
ниям как неправомерного доступа к компьютерной информации, так и, к примеру, мо-
шенничества в сети Интернет. 

Однако отметим, что ряд авторитетных ученых придерживается мнения о том, что 
использование понятия «киберпространство» в отечественной юридической науке пока 
находится под вопросом [Дремлюга, 2008]. Более того, в целях избежания чрезмерного 
использования англицизмов в наши дни целесообразно обращаться к иной терминологии 
[Степанов-Егиянц, 2005]. В настоящее время наряду с термином «киберпреступность» в 
отечественной юридической науке зачастую используются такие понятия, как «преступ-
ления в сфере компьютерной информации» и «преступления, совершаемые с использова-
нием информационных технологий». 

В научной литературе можно встретить разные подходы к их пониманию и исполь-
зованию. Позиция одних ученых заключается в том, что существует разница между этими 
терминами [Шевко, 2016]. Сторонники второй точки зрения считают, что поскольку дан-
ные понятия используются для названия одних и тех же общественно-опасных деяний, то 

                                                            
1 Проект Концепции стратегии кибербезопасности Российской Федерации. URL: 

http://council.gov.ru/media/files/ ru (дата обращения: 15.01.2020) 
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их можно считать равнозначными [Акимов, 2017]. Представляется, что вторую позицию 
нельзя признать верной. 

Во-первых, в соответствии с нормами УК РФ преступления в сфере компьютерной 
информации, образуют всего четыре состава (ст. 272–274.1)1. Это законодательное опре-
деление преступлений. 

Понятием «преступления, совершаемые с использованием компьютерных техноло-
гий», охватываются все преступные деяния, которые посягают на компьютерную инфор-
мацию и совершаются с использованием компьютерных технологий» [Авдеева, Бобриц-
кий, 2015]. То есть термин «преступления, совершенные с использованием информацион-
ных технологий» является обобщающим как для указанных в Главе 28 УК РФ, так и для 
всех преступлений, которые в принципе можно совершить с использованием информаци-
онных технологий.  

Совершенно очевидно, что и термин «киберпреступность» трактуется гораздо шире 
так как по смыслу включает себя оба понятия.  

Кроме того, если обратиться к первоисточнику – иностранной терминологии – 
можно заметить, что за рубежом понятия «computercrime» и «cybercrime» имеют содер-
жательные различия. Первым термином охватываются только преступления, посягаю-
щие на компьютерные данные, в то время как второй включает в себя преступные дея-
ния с использованием как глобальных сетей, информационных технологий, так и ком-
пьютеров. [Валько, 2016], что также доказывает более широкое значение понятия «ки-
берпреступность». 

Научные труды зарубежных исследователей, среди которых Morrison P. [Morrison, 
1991], Colin B. [Colin, 1997], Parker Donn В. [Parker, 1998], Brenner S.W. [Brenner, 2002], 
Shelley, Louise I. [Shelley, 2003], Williams P. [Williams, 2005], Sieber U. [Sieber, 2007] и др., 
посвящены анализу киберпреступности, содержат представления об этом явлении. Однако 
данные исследования практически не имеют отношения к Российскому пространству и не 
охватывают российское законодательство. Несмотря на это, они дают устойчивые теоре-
тические основы в целях изучения киберпреступности в глобальном направлении.  

Вопросы типологии киберпреступлений 

Отметим, что сегодня нет единого мнения и относительно перечня киберпреступ-
лений. Так, по информации Управления ООН по наркотикам и преступности обширный 
диапазон киберпреступлений условно можно разделить на три группы: совершаемые с це-
лью извлечения материальной выгоды; связанные с использованием информации, храня-
щейся в компьютерах; направленные против целостности, конфиденциальности и доступ-
ности компьютерных систем2. 

В свою очередь, Конвенция о киберпреступности, подписанная в г. Будапеште, со-
держит более детальную градацию, где киберпреступления сосредоточены уже в 5 груп-
пах3. Стоит заметить, что упомянутая Конвенция стала первым официальным докумен-
том, содержащим классификацию киберпреступлений.  

                                                            
1 Уголовный кодекс Российской Федерации от 13.06.1996 № 63-ФЗ (ред. от 16.10.2019). 

СПС КонсультантПлюс. http://www.consultant.ru/document/cons_doc_LAW_10699/ 
2 Всестороннее исследование проблемы киберпреступности. Проект, февраль 2013 года. 

URL: ttps://www.unodc.org/documents/organized-crime/cybercrime/Cybercrime_Study_Russian.pdf 
(дата обращения: 18.01.2020). 

3 Конвенция о преступности в сфере компьютерной информации ETS № 185 (Будапешт, 23 
ноября 2001 г.). URL: https://base.garant.ru/4089723/ (дата обращения: 20.01.2020). 
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Однако Российская Федерация не участвует в Будапештской Конвенции о кибер-
преступности, находя некоторые ее положения неприемлемыми. В частности, камнем 
преткновения выступает пункт «b» статьи 32 документа, который предусматривает воз-
можность доступа одного государства к данным, хранящимся на территории другого гос-
ударства, без его согласия. По мнению российской стороны, приведенная норма может 
привести к нарушению принципа государственного суверенитета1. 

Кроме того, директор департамента МИД Российской Федерации по вопросам но-
вых вызовов и угроз И.И. Рогачев считает, что Будапештская Конвенция значительно 
устарела и имеет большое количество недостатков, так как была разработана еще в 1997–
2001 годах, когда киберпреступления сами по себе были гораздо проще. Она закрепляет 
лишь девять видов киберпреступлений, а по заявлению А.В. Крутских – спецпредставите-
ля Президента Российской Федерации по вопросам международного сотрудничества в об-
ласти информационной безопасности, – можно говорить о выделении уже тридцати само-
стоятельных видов. 

Стоит отметить, что в конце декабря 2019 года Генеральная Ассамблея Организа-
ции Объединенных Наций приняла предложенную Российской Федерацией резолюцию, 
дающую начало разработке международной конвенции для борьбы с киберпреступно-
стью. Причем данная инициатива не противопоставляется вышеуказанной Будапештской 
конвенции, а предполагает ее модернизацию. 

Отечественный законодатель избрал собственный подход в типологии киберпре-
ступлений. В настоящее время ответственность именно за преступления в сфере компью-
терной информации предусмотрена 28 главой Уголовного кодекса РФ и включает в себя 
всего лишь 4 состава. При этом следует учесть тот факт, что к киберпреступлениям воз-
можно отнести и другие составы, закрепленные в Уголовном кодексе Российской Федера-
ции, не охваченные указанной главой, к примеру, мошенничество с использованием элек-
тронных средств платежа (статья 159.3), мошенничество в сфере компьютерной информа-
ции (статья 159.6) и т. д. 

Исследователи отмечают, что законодателем не уделяется должного внимания к 
отдельным составам киберпреступлений: 

– кибертерроризм – это использование информационных технологий для осу-
ществления террористической деятельности; 

– киберторговля наркотиками – это создание сайтов по продаже наркотических-
средств с внедрением наркоторговцами новейших технологий кодирования сообщений; 

– кибер-порнография – это создание преступниками сайтов, где пользователи раз-
мещают и соответственно распространяют порнографические видеозаписи и фотографии 
[Сидоренко, 2020]. 

Для решения этих важнейших проблем необходимо совершенствование правовых 
механизмов УК РФ. Добиться этого можно путем усовершенствования уже имеющихся 
статей УК РФ или же с помощью разработки новых статей УК РФ, которые будут допол-
нять уже имеющиеся. Также следует предпринять дополнительные шаги к изучению уго-
ловно-правовой типологии киберпреступлений. 

Заключение 
Подводя итоги, отметим, что в реалиях современного общества наиболее опти-

мальным термином, охватывающим всю совокупность преступлений в сфере информаци-
онно-телекоммуникационных сетей, выступает термин «киберпреступность», что опосре-
                                                            

1 Распоряжение Президента РФ от 22 марта 2008 г. № 144-рп «О признании утратившим 
силу распоряжения Президента Российской Федерации от 15 ноября 2005 г. № 557-рп «О подпи-
сании Конвенции о киберпреступности». URL: https://base.garant.ru/2565696/#block_1(дата обра-
щения: 22.01.2020). 
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довано более широкой сферой его применения по сравнению с иными понятиями, упо-
требляющимися в отношении совокупности указанных преступных деяний. Подчеркнем, 
что, на наш взгляд, базисной составляющей понятия «киберпреступность» выступает ки-
берпространство как особая сфера деятельности в информационном пространстве.  

Мы полагаем, что необходимо детально проработать национальное законодатель-
ство и международные акты, предусматривающие ответственность за совершение кибер-
преступлений. Данная необходимость вызвана непрекращающейся модернизацией ин-
формационных технологий, опосредующих появление новых видов преступлений, совер-
шаемых с помощью киберпространства.  
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